
Криптографические методы защиты информации. Классификация и основная терминология. 

 

 
 

Общая схема шифрования с секретным (закрытым) ключом (симметричной криптосистемы) 

 
 

Шифрование Проверка 

целостности 

Установление 

подлинности 

(аутентификация) 

Криптография 

Симметричные 

криптосистемы  

(системы с 

закрытым ключом) 

Асимметричные 

криптосистемы  

(системы с 

открытым ключом) 

Блочные 

шифры 
 

Поточные 

шифры 
 

Абонент А 

(Алиса) 

Абонент Б 

(Боб) 

Открытый текст 

Алгоритм шифрования 
Секретный 

ключ 
 

Шифртекст Шифртекст 

Алгоритм дешифрования 

Открытый текст 

Злоумышленник 

(Ева) 

Открытый канал связи 

Еве доступны все сообщения, которыми 

обмениваются Алиса и Боб по 

открытому каналу связи, но извлечь 

открытый текст может только 

санкционированный пользователь, 

обладающий секретным ключом 

Перехваченный шифртекст 
Секретный 

ключ 
 


